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Введение 
Одним из наиболее важных направлений современной науки частого права можно считать изучение вопросов становления и развития правового института коммерческой тайны, определение его места и роли в формировании механизмов информационного обеспечения деятельности коммерческих организации и правового обеспечения их информационной безопасности.
Это обусловлено происходящей в России информационной революцией, растущими экономическими интересами коммерческих организаций и индивидуальных предпринимателей. 
Уровень дохода предпринимателя напрямую зависит от новаторства его продукции, хотя и рынок относится к нововведениям скептически. Но если предпринимателю удаётся реализовать эти нововведения, то механизм конкуренции вытесняет с рынка предпринимателей, использующих устаревшие технологии [1].
Безусловно, предприниматель идёт на риск, когда выводит на рынок новые товары, причем рискует он не только своими временем, деловой репутацией, но и капиталом. Однако частный интерес в получении прибыли заставляет его осуществлять деятельность на свой риск и под свою имущественную ответственность.

Наличие государственных и частных интересов в экономических общественных отношениях объективно обусловливает существование различных видов информации, адекватно отражающей интересы собственников в гражданском обороте. 

При этом ограничение на доступ к информации обеспечивается путем установления правового режима секретности (государственная тайна) или конфиденциальности (коммерческая тайна) и выступает, как специфический способ организации отношений по использованию информации в гражданском обороте.

В рыночной экономике роль правового института коммерческой тайны является доминирующей по сравнению с институтом государственной тайны, задачи которого ограничены в экономике рамками обеспечения обороноспособности и безопасности государства. 

Верное понимание коммерческой тайны является важным фактором в успешном бизнесе. 
Коммерческая тайна. Общие положения

Коммерческая тайна – перечень сведений о деятельности фирмы, предприятия, не подлежащих разглашению ввиду возможных убытков, недополучения прибыли и других отрицательных последствий. Круг информации, относящейся к объектам коммерческой тайны, определяется фирмой самостоятельно [2]. 
Перечень сведений, которые не могут составлять тайну по российскому законодательству: 
· учредительные документы; 
· документы, дающие право заниматься предпринимательской деятельностью (регистрационные удостоверения, лицензии, патенты);
· сведения по установленным формам отчетности о финансово-хозяйственной деятельности (балансы, годовые отчеты);
· правильности исчисления и уплаты налогов и сборов;
· документы о платежеспособности;
· сведения о численности, составе работающих, их заработной плате и условиях труда;
· о наличии вакансий;
· сведения о загрязнении окружающей среды, нарушения антимонопольного законодательства, несоблюдении безопасности условий труда;
· реализации продукции, причиняющей вред здоровью людей.
Коммерческая тайна — режим конфиденциальности информации, позволяющий её обладателю при существующих или возможных обстоятельствах увеличить доходы, избежать неоправданных расходов, сохранить положение на рынке товаров, работ, услуг или получить иную коммерческую выгоду (из закона РФ «О коммерческой тайне»).
Также коммерческой тайной именуют саму информацию, которая составляет коммерческую тайну, то есть, научно-техническую, технологическую, производственную, финансово-экономическую или иную информацию, в том числе составляющую секреты производства (ноу-хау), которая имеет действительную или потенциальную коммерческую ценность в силу неизвестности её третьим лицам, к которой нет свободного доступа на законном основании и в отношении которой обладателем такой информации введён режим коммерческой тайны.

Обладатель информации имеет право отнести её к коммерческой тайне, если эта информация отвечает вышеуказанным критериям и не входит в перечень информации, которая не может составлять коммерческую тайну (ст.5 закона «О коммерческой тайне»). Чтобы информация получила статус коммерческой тайны, её обладатель должен исполнить установленные процедуры (составление перечня, нанесение грифа и некоторые другие). После получения статуса коммерческой тайны информация начинает охраняться законом.

За разглашение (умышленное или неосторожное), а также за незаконное использование информации, составляющей коммерческую тайну, предусмотрена ответственность — дисциплинарная, гражданско-правовая, административная и уголовная.

Дадим более подробное описание того, что не может являться коммерческой тайной. Таким образом, к ней не может быть отнесена информация:

1. содержащаяся в учредительных документах;

2. содержащаяся в документах, дающих право заниматься предпринимательской деятельностью (регистрационные удостоверения, лицензии и т.д.);

3. содержащаяся в годовых отчетах, бухгалтерских балансах, формах государственных статистических наблюдений и других формах годовой бухгалтерской отчетности, включая аудиторские заключения, а также в иных связанных с исчислением и уплатой налогов и других обязательных платежей документах;

4. об оплачиваемой деятельности государственных служащих, о задолженностях работодателей по выплате заработной платы и другим выплатам социального характера, о численности и кадровом составе работающих;

5. содержащаяся в годовых отчетах фондов об использовании имущества;

6. подлежащая раскрытию эмитентом ценных бумаг, профессиональным участником рынка ценных бумаг и владельцем ценных бумаг в соответствии с законодательством Российской Федерации о ценных бумагах;

7. связанная с соблюдением экологического и антимонопольного законодательства, обеспечением безопасных условий труда, реализацией продукции, причиняющей вред здоровью населения, другими нарушениями законодательства Российской Федерации, законодательства субъектов Российской Федерации, а также содержащая данные о размерах причиненных при этом убытков;

8. о деятельности благотворительных организаций и иных некоммерческих организаций, не связанной с предпринимательством;

9. о наличии свободных рабочих мест;

10. о хранении, использовании или перемещении материалов и использовании технологий, представляющих опасность для жизни и здоровья граждан или окружающей среды;

11. о реализации государственной программы приватизации и условиях приватизации конкретных объектов;

12. о размерах имущества и вложенных средствах при приватизации;

13. о ликвидации юридического лица и о порядке и сроке заявлений требований его кредиторами;

14. для которой определены ограничения по установлению режима коммерческой тайны в соответствии с федеральными законами и принятыми в их развитие подзаконными актами.

Основными субъектами права на коммерческую тайну являются обладатели коммерческой тайны и их правопреемники.

Обладатели коммерческой тайны - это физические (независимо от гражданства) и юридические лица (коммерческие и некоммерческие организации), занимающиеся предпринимательской деятельностью и имеющие монопольное право на информацию, представляющую собой, с их точки зрения, коммерческую тайну.

Под предпринимательством понимается "самостоятельная, осуществляемая на свой риск деятельность, направленная на систематическое получение прибыли от пользования имуществом, продажи товаров, выполнения работ или оказания услуг лицами, зарегистрированными в этом качестве в установленном законом порядке" (ст.2 ГК РФ [4]).

Правопреемники - это физические и юридические лица, которым в силу служебного положения, по договору или на ином законном основании (в том числе по наследству) известна информация, составляющая коммерческую тайну другого лица.

Законодательство Российской Федерации о коммерческой тайне состоит из Гражданского кодекса Российской Федерации, настоящего Федерального закона, других федеральных законов (Федеральный закон «О коммерческой тайне» ст.2).

Объект коммерческой тайны

Рассмотрим всё, что касается непосредственно объекта коммерческой тайны, а также наиболее важные моменты  Федерального закона «О коммерческой тайне» [3].

Положения Федерального закона «О коммерческой тайне» распространяются на информацию, составляющую коммерческую тайну, независимо от вида носителя, на котором она зафиксирована (ст.1, п.2).

Положения настоящего Федерального закона не распространяются на сведения, отнесенные в установленном порядке к государственной тайне, в отношении которой применяются положения законодательства Российской Федерации о государственной тайне (ст.1, п.3).

Информация, составляющая коммерческую тайну, - научно-техническая, технологическая, производственная, финансово-экономическая или иная информация (в том числе составляющая секреты производства (ноу-хау)), которая имеет действительную или потенциальную коммерческую ценность в силу неизвестности ее третьим лицам, к которой нет свободного доступа на законном основании и в отношении которой обладателем такой информации введен режим коммерческой тайны (ст.3, п2).


Передача информации, составляющей коммерческую тайну, - передача информации, составляющей коммерческую тайну и зафиксированной на материальном носителе, ее обладателем контрагенту на основании договора в объеме и на условиях, которые предусмотрены договором, включая условие о принятии контрагентом установленных договором мер по охране ее конфиденциальности (ст.3, п.6).

Право на отнесение информации к информации, составляющей коммерческую тайну, и на определение перечня и состава такой информации принадлежит обладателю такой информации с учетом положений настоящего Федерального закона (ст.4, п.1).


Информация, самостоятельно полученная лицом при осуществлении исследований, систематических наблюдений или иной деятельности, считается полученной законным способом несмотря на то, что содержание указанной информации может совпадать с содержанием информации, составляющей коммерческую тайну, обладателем которой является другое лицо (ст.4, п2).
Информация, составляющая коммерческую тайну, обладателем которой является другое лицо, считается полученной незаконно, если ее получение осуществлялось с умышленным преодолением принятых обладателем информации, составляющей коммерческую тайну, мер по охране конфиденциальности этой информации, а также если получающее эту информацию лицо знало или имело достаточные основания полагать, что эта информация составляет коммерческую тайну, обладателем которой является другое лицо, и что осуществляющее передачу этой информации лицо не имеет на передачу этой информации законного основания (ст.4, п.4).
На документах, предоставляемых указанным в частях 1 и 3 Федерального закона "О коммерческой тайне" органам и содержащих информацию, составляющую коммерческую тайну, должен быть нанесен гриф "Коммерческая тайна" с указанием ее обладателя (для юридических лиц - полное наименование и место нахождения, для индивидуальных предпринимателей - фамилия, имя, отчество гражданина, являющегося индивидуальным предпринимателем, и место жительства).

Обладатель информации, составляющей коммерческую тайну, имеет право (ст.7, п2):

1) устанавливать, изменять и отменять в письменной форме режим коммерческой тайны в соответствии с настоящим Федеральным законом и гражданско-правовым договором;

2) использовать информацию, составляющую коммерческую тайну, для собственных нужд в порядке, не противоречащем законодательству Российской Федерации;

3) разрешать или запрещать доступ к информации, составляющей коммерческую тайну, определять порядок и условия доступа к этой информации;

4) вводить в гражданский оборот информацию, составляющую коммерческую тайну, на основании договоров, предусматривающих включение в них условий об охране конфиденциальности этой информации;

5) требовать от юридических и физических лиц, получивших доступ к информации, составляющей коммерческую тайну, органов государственной власти, иных государственных органов, органов местного самоуправления, которым предоставлена информация, составляющая коммерческую тайну, соблюдения обязанностей по охране ее конфиденциальности;

6) требовать от лиц, получивших доступ к информации, составляющей коммерческую тайну, в результате действий, осуществленных случайно или по ошибке, охраны конфиденциальности этой информации;

7) защищать в установленном законом порядке свои права в случае разглашения, незаконного получения или незаконного использования третьими лицами информации, составляющей коммерческую тайну, в том числе требовать возмещения убытков, причиненных в связи с нарушением его прав.

Порядок установления режима коммерческой тайны при выполнении государственного или муниципального контракта для государственных или муниципальных нужд. Государственным или муниципальным контрактом на выполнение научно-исследовательских, опытно-конструкторских, технологических или иных работ для государственных или муниципальных нужд должен быть определен объем сведений, признаваемых конфиденциальными, а также должны быть урегулированы вопросы, касающиеся установления в отношении полученной информации режима коммерческой тайны (ст.9).

Меры по охране конфиденциальности информации, принимаемые ее обладателем, должны включать в себя нанесение на материальные носители (документы), содержащие информацию, составляющую коммерческую тайну, грифа "Коммерческая тайна" с указанием обладателя этой информации (для юридических лиц - полное наименование и место нахождения, для индивидуальных предпринимателей - фамилия, имя, отчество гражданина, являющегося индивидуальным предпринимателем, и место жительства) (ст.10, п.1).

Обладатель информации, составляющей коммерческую тайну, вправе применять при необходимости средства и методы технической защиты конфиденциальности этой информации, другие не противоречащие законодательству Российской Федерации меры (ст.10, п.5).
Меры по охране конфиденциальности информации признаются разумно достаточными, если:
1) исключается доступ к информации, составляющей коммерческую тайну, любых лиц без согласия ее обладателя;

2) обеспечивается возможность использования информации, составляющей коммерческую тайну, работниками и передачи ее контрагентам без нарушения режима коммерческой тайны.

Режим коммерческой тайны не может быть использован в целях, противоречащих требованиям защиты основ конституционного строя, нравственности, здоровья, прав и законных интересов других лиц, обеспечения обороны страны и безопасности государства (ст.10, п.6)

В целях охраны конфиденциальности информации работник обязан:

1) выполнять установленный работодателем режим коммерческой тайны;

2) не разглашать информацию, составляющую коммерческую тайну, обладателями которой являются работодатель и его контрагенты, и без их согласия не использовать эту информацию в личных целях;

3) не разглашать информацию, составляющую коммерческую тайну, обладателями которой являются работодатель и его контрагенты, после прекращения трудового договора в течение срока, предусмотренного соглашением между работником и работодателем, заключенным в период срока действия трудового договора, или в течение трех лет после прекращения трудового договора, если указанное соглашение не заключалось;

4) возместить причиненный работодателю ущерб, если работник виновен в разглашении информации, составляющей коммерческую тайну, ставшей ему известной в связи с исполнением им трудовых обязанностей;

5) передать работодателю при прекращении или расторжении трудового договора имеющиеся в пользовании работника материальные носители информации, содержащие информацию, составляющую коммерческую тайну.

Сторона, не обеспечившая в соответствии с условиями договора охраны конфиденциальности информации, переданной по договору, обязана возместить другой стороне убытки, если иное не предусмотрено договором (ст.12, п.6).

Органы государственной власти, иные государственные органы, органы местного самоуправления в соответствии с настоящим Федеральным законом и иными федеральными законами обязаны создать условия, обеспечивающие охрану конфиденциальности информации, предоставленной им юридическими лицами или индивидуальными предпринимателями (ст.13, п.1).

Должностные лица органов государственной власти, иных государственных органов, органов местного самоуправления, государственные или муниципальные служащие указанных органов без согласия обладателя информации, составляющей коммерческую тайну, не вправе разглашать или передавать другим лицам, органам государственной власти, иным государственным органам, органам местного самоуправления ставшую известной им в силу выполнения должностных (служебных) обязанностей информацию, составляющую коммерческую тайну, за исключением случаев, предусмотренных настоящим Федеральным законом, а также не вправе использовать эту информацию в корыстных или иных личных целях .

В случае нарушения конфиденциальности информации должностными лицами органов государственной власти, иных государственных органов, органов местного самоуправления, государственными и муниципальными служащими указанных органов эти лица несут ответственность в соответствии с законодательством Российской Федерации (ст.13, п.3)..

Органы государственной власти, иные государственные органы, органы местного самоуправления, получившие доступ к информации, составляющей коммерческую тайну, несут перед обладателем информации, составляющей коммерческую тайну, гражданско-правовую ответственность за разглашение или незаконное использование этой информации их должностными лицами, государственными или муниципальными служащими указанных органов, которым она стала известна в связи с выполнением ими должностных (служебных) обязанностей (ст.14, п.3).
Лицо, которое использовало информацию, составляющую коммерческую тайну, и не имело достаточных оснований считать использование данной информации незаконным, в том числе получило доступ к ней в результате случайности или ошибки, не может в соответствии с настоящим Федеральным законом быть привлечено к ответственности (ст.14, п.4).
По требованию обладателя информации, составляющей коммерческую тайну, лицо, обязано принять меры по охране конфиденциальности информации. При отказе такого лица принять указанные меры обладатель информации, составляющей коммерческую тайну, вправе требовать в судебном порядке защиты своих прав (ст.14, п.5).
Таким образом, объектом коммерческой тайны может быть любое изобретение, интеллектуальная собственность, математические, химические формулы и т.д.
Пример объекта коммерческой тайны. Исходный код программы

Пользуясь приведенными выдержками из Федерального закона "О коммерческой тайне", рассмотрим исходный код, как объект коммерческой тайны.
Стоимость исходного кода, как правило, во много раз выше стоимости прав на объектный код. По этой причине разработчики, зарабатывающие на распространении объектного кода, обычно держат исходный код в тайне. Ниже мы покажем, что исходный код обладает всеми признаками коммерческой тайны и при желании разработчика не разглашать его, может быть признан таковой.

Действительно, поскольку исходный код содержит информацию о структуре программы, принципах ее работы и заложенных в нее алгоритмах, то он представляет коммерческую ценность, в силу неизвестности ее третьим лицам. 

Так конкуренты, заполучив исходный код, могут существенно сэкономить затраты на разработку аналогичных программ и пустить средства на их совершенствование. Разобравшись с принципами работы одной программы, можно существенно сократить процесс написания других. Отметим, что использование принципов и идей, реализованных в других программах, не является нарушением, с точки зрения авторского права. Получая исходный код, конкурент получает явное преимущество и может быстрее выпустить более качественный программный продукт, нанеся тем самым ущерб разработчику полученного исходного кода.

Потенциальный покупатель программы, заполучив исходный код, возможно не станет приобретать готовую программу. Он может предпочесть воспользоваться исходным кодом, благодаря которому он сможет внести нужные модификации и настроить программу под свои нужды. 

Разработчик, как правило, ограничивает доступ к исходном коду. Хранение исходного кода в компьютере, на защищенных паролем разделах жесткого диска, исключают к нему свободный доступ третьих лиц. Предоставление программы в виде объектных кодов (промежуточных версиях программы между исходным кодом и конечным программным продуктом) не должно рассматриваться как раскрытие информации об исходном коде, поскольку декомпилирование программы разрешено лишь в особых случаях и без права использования полученной информации для написания аналогичных программ.

Информация, предназначенная для аутоинтефикации законных приобретателей программы, также удовлетворяет признакам коммерческой тайны. Эта информация представляет собой пароль, серийный номер или специальный файл, передаваемый законному экземпляра программы. Без этой информации соответствующими программами воспользоваться невозможно.

Так, ставшая известной третьим лицам, такая информация даст возможность пользоваться программой без ее покупки. Особенно ценна такая информация для свободно-распространяемых программ. Имея пароль или специальный ключевой файл, любой желающий может воспользоваться такой программой без выплаты вознаграждения разработчику. Еще больший ущерб приносит правообладателю распространения такой информации через Интернет или на так называемых “пиратских” дисках.

Если правообладатель, укажет в лицензионном соглашении или другом, заключаемом с покупателем договоре на необходимость содержания такой информации в тайне, то она будет полностью удовлетворять всем необходимым признакам. После заключения такого соглашения, законный владелец экземпляра программы будет нести ответственность за виновное разглашение информации, как сторона, не выполняющая условия гражданско-правового договора.
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